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9 Rôles hiérarchiques

H & H: Research and Training 3 / 40



© Achref EL MOUELHI ©

Introduction

Symfony

But de la sécurité

Interdire, à un utilisateur, l’accès à une ressource à laquelle il n’a pas droit

Deux étapes

Qui veut accéder à la ressource?

A t-il le droit d’y accéder?
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Introduction

Symfony

Configuration de la sécurité

En utilisant des données statiques (en mémoire)

En utilisant des données dynamiques (stockées dans une base de données)

Pour cela

On va utiliser un bundle Symfony à savoir security-bundle
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Introduction

Symfony

Configuration de la sécurité

En utilisant les annotations/attributs

Et en définissant quelques règles dans config/packages/security.yaml

Mais on peut aussi utiliser :

le format XML

les tableaux imbriqués de PHP
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Introduction

Symfony

Contenu de config/packages/security.yaml

security:
# https://symfony.com/doc/current/security.html#where-do-users-come

-from-user-providers
providers:

users_in_memory: { memory: null }
firewalls:

dev:
pattern: ˆ/(_(profiler|wdt)|css|images|js)/
security: false

main:
anonymous: lazy
provider: users_in_memory

access_control:
# - { path: ˆ/admin, roles: ROLE_ADMIN }
# - { path: ˆ/profile, roles: ROLE_USER }
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Introduction

Symfony

Plusieurs étapes

Préparation de la partie utilisateur (qui va se connecter)

Préparation de la partie authentification (formulaire d’authentification,
déconnexion...)

Gestion de rôles
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Introduction

Symfony

Si on ne choisit pas la version complète à la création du projet

composer require symfony/security-bundle
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Création d’utilisateur

Symfony

Pour créer la classe User

exécutez la commande php bin/console make:user

répondez à The name of the security user class par User

répondez à Do you want to store user data in the database (via
Doctrine)? par yes

répondez à Enter a property name that will be the unique "display"
name for the user par email

répondez à Does this app need to hash/check user passwords? par yes

Le résultat est

created: src/Entity/User.php
created: src/Repository/UserRepository.php
updated: src/Entity/User.php
updated: config/packages/security.yaml
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Création d’utilisateur

Symfony

Nouveau contenu de security.yaml

security:
password_hashers:

Symfony\Component\Security\Core\User\PasswordAuthenticatedUserInterface: 'auto'
providers:

app_user_provider:
entity:

class: App\Entity\User
property: email

firewalls:
dev:

pattern: ˆ/(_(profiler|wdt)|css|images|js)/
security: false

main:
lazy: true
provider: app_user_provider

access_control:
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Création d’utilisateur

Symfony

Pour créer la table User, exécutez la commande

php bin/console make:migration

Ensuite

php bin/console doctrine:migrations:migrate

Ou

php bin/console d:m:m
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Données de test

Symfony

Pour remplir la table User avec des données aléatoires, installez le bundle de fixture

composer require --dev doctrine/doctrine-fixtures-bundle

Ou

composer require --dev orm-fixtures

Pour générer un fichier de données aléatoires

php bin/console make:fixtures

The class name of the fixtures to create
UserFixtures
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Données de test

Symfony

Contenu généré pour UserFixtures

namespace App\DataFixtures;

use Doctrine\Bundle\FixturesBundle\Fixture;
use Doctrine\Persistence\ObjectManager;

class UserFixtures extends Fixture
{

public function load(ObjectManager $manager)
{

// $product = new Product();
// $manager->persist($product);

$manager->flush();
}

}
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Données de test

Symfony
Nouveau contenu de UserFixtures

class UserFixtures extends Fixture
{

public function __construct(private UserPasswordHasherInterface $passwordEncoder)
{
}

public function load(ObjectManager $manager): void
{

$user = new User();
$user->setEmail('wick@wick.us');
$user->setRoles(['ROLE_ADMIN']);
$user->setPassword($this->passwordEncoder->hashPassword(

$user,
'wick'

));
$manager->persist($user);
$user2 = new User();
$user2->setEmail('john@john.us');
$user2->setPassword($this->passwordEncoder->hashPassword(

$user2,
'john'

));
$manager->persist($user2);
$manager->flush();

}
}
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Données de test

Symfony

Pour insérer l’utilisateur dans la base de données, exécutez

php bin/console doctrine:fixtures:load

Ou

php bin/console d:f:l
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Préparation de l’authentification

Symfony
À partir du terminal, exécutez la commande suivante

php bin/console make:security

What style of authentication do you want? [Empty authenticator]:
[0] Empty authenticator
[1] Login form authenticator

> 1

The class name of the authenticator to create (e.g. AppCustomAuthenticator):
> LoginFormAuthenticator

Choose a name for the controller class (e.g. SecurityController) [SecurityController]:
> SecurityController

Do you want to generate a '/logout' URL? (yes/no) [yes]:
> yes

Résultat

created: src/Security/LoginFormAuthenticator.php
updated: config/packages/security.yaml
created: src/Controller/SecurityController.php
created: templates/security/login.html.twig
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Préparation de l’authentification

Depuis Symfony 7.2, make:auth est dépréciée et on recommande make:security

php bin/console make:security

What style of authentication do you want? [Empty authenticator]:
[0] Empty authenticator
[1] Login form authenticator

> 1

The class name of the authenticator to create (e.g. AppCustomAuthenticator):
> LoginFormAuthenticator

Choose a name for the controller class (e.g. SecurityController) [SecurityController]:
> SecurityController

Do you want to generate a '/logout' URL? (yes/no) [yes]:
> yes
Do you want to support remember me? (yes/no) [yes]:

>

How should remember me be activated? [Activate when the user checks a box]:
[0] Activate when the user checks a box
[1] Always activate remember me

> 0

Résultat

created: src/Security/LoginFormAuthenticator.php
updated: config/packages/security.yaml
created: src/Controller/SecurityController.php
created: templates/security/login.html.twig
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Préparation de l’authentification
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Préparation de l’authentification

Symfony

Pour les CSRF, modifions la balise de CSRF par la balise suivante dans login.html.twig

<input type="hidden"
name="_csrf_token"
data-controller="csrf-protection"
value="{{ csrf_token('authenticate') }}">

Activons les CSRF dans config/packages/security.yaml

security:
firewalls:

secured_area:
form_login:

enable_csrf: true
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Préparation de l’authentification

Symfony

Pour tester, allez sur la route /login

essayez de vous connecter avec un email inexistant

ensuite essayez de vous connecter avec un email existant et un mot de passe
incorrect

enfin connectez-vous avec wick@wick.us et wick

Remarque

Problème de redirection après connexion

H & H: Research and Training 20 / 40



© Achref EL MOUELHI ©
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Préparation de l’authentification

Symfony

Pour résoudre ce problème, il faut modifier la méthode onAuthenticationSuccess définie dans
src/Security/LoginFormAuthenticator pour rediriger vers la route home route

public function onAuthenticationSuccess(Request $request, TokenInterface $token,
$providerKey)

{
if ($targetPath = $this->getTargetPath($request->getSession(), $providerKey)) {

return new RedirectResponse($targetPath);
}

return new RedirectResponse($this->urlGenerator->generate('app_home'));
}
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Traduction des messages d’erreur

Symfony

Pour modifier les messages d’erreurs de la page d’accueil, créez un fichier security.fr.yaml dans
translations avec le contenu suivant

Invalid credentials. : Identifiants incorrects.
Account is disabled. : Le compte est désactivé.
Account is locked. : Le compte est verrouillé.
Too many failed login attempts, please try again later. : Trop de tentatives échouées,

veuillez réessayer plus tard.

Remplaçons également en par fr dans config/packages/translation.yaml

framework:
default_locale: fr
translator:

default_path: '%kernel.project_dir%/translations'
fallbacks:

- fr
providers:
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Déconnexion

Symfony

Pour se déconnecter

essayez la route /logout

Question

Comment rediriger vers la page d’authentification?
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Déconnexion

Symfony

Allez à la section logout de config/packages/security.yaml

logout:
path: app_logout
# where to redirect after logout
# target: app_any_route

Décommentez la clé target et ajoutez la route

logout:
path: app_logout
# where to redirect after logout
target: app_login
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Contrôle d’accès

Symfony

Pour interdire l’accès à une page : trois solutions possibles

soit en configurant la section access control dans security.yaml

soit dans le contrôleur

soit en utilisant la fonction is granted() dans la vue
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Contrôle d’accès Dans security.yaml

Symfony

Pour interdire l’accès à tout utilisateur non-authentifié

access_control:
- { path: 'ˆ/login', roles: PUBLIC_ACCESS }
- { path: 'ˆ/*', roles: [IS_AUTHENTICATED_FULLY] }
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Contrôle d’accès Dans security.yaml

Symfony

Remarques

La clé path accepte les expressions régulières.

Le nom d’un rôle doit être écrit en majuscule.

Les mots composants le nom d’un rôle doivent être séparés par
un underscore.

La clé roles accepte une valeur ou un tableau de valeurs.
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Contrôle d’accès Dans security.yaml

Symfony

Pour autoriser les utilisateurs qui ont le rôle admin (ROLE ADMIN)

access_control:
- { path: 'ˆ/login', roles: PUBLIC_ACCESS }
- { path: 'ˆ/personne/*', roles: [ROLE_ADMIN] }
- { path: 'ˆ/*', roles: [IS_AUTHENTICATED_FULLY] }

Remarques

Connectez vous avec (wick@wick.us, wick) et vérifiez qu’il a accès à
toutes les routes (y compris /personne/add) car cet utilisateur a le rôle admin.

Connectez vous avec (john@john.us, john) et vérifiez qu’il a accès à
toutes les routes sauf /personne/* car cet utilisateur n’a pas le rôle admin.
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Contrôle d’accès Dans security.yaml

Symfony

Pour restreindre l’accès aux routes du contrôleur PersonneController aux
utilisateurs ayant le rôle ROLE ADMIN ou ROLE USER

access_control:
- { path: 'ˆ/login', roles: PUBLIC_ACCESS }
- { path: 'ˆ/personne', roles: [ROLE_USER, ROLE_ADMIN] }
- { path: 'ˆ/*', roles: [IS_AUTHENTICATED_FULLY] }

Remarques

Connectez vous avec (wick@wick.us, wick) et vérifiez qu’il a accès à
toutes les routes (y compris /personne/add) car cet utilisateur a le rôle admin.

Connectez vous avec (john@john.us, john) et vérifiez qu’il a accès à
toutes les routes (y compris /personne/add) car cet utilisateur a le rôle user.
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Contrôle d’accès Dans le contrôleur

Symfony

Pour restreindre l’accès à une méthode de PersonneController aux
utilisateurs authentifiés

class PersonneController extends AbstractController
{

#[Route("/personne/add", name: "personne_add")]
public function addForm(...)
{

$this->denyAccessUnlessGranted('IS_AUTHENTICATED_FULLY'
);

// le reste du contenu
}

}
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Contrôle d’accès Dans le contrôleur

Symfony

Pour restreindre l’accès à toutes les méthodes de
PersonneController aux utilisateurs ayant le rôle ROLE ADMIN

#[IsGranted('ROLE_ADMIN')]
class PersonneController extends AbstractController
{

// le contenu
}

H & H: Research and Training 31 / 40



© Achref EL MOUELHI ©

Contrôle d’accès Dans le contrôleur

Symfony
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Contrôle d’accès Dans la vue

Symfony

Pour restreindre une partie de la vue aux utilisateurs ayant le rôle
ROLE ADMIN (contenu à ajouter dans home/index.html.twig)

{% if is_granted('ROLE_ADMIN') %}
<a href="{{ url('personne_add') }}">

Ajouter une personne
</a>

{% endif %}
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Contrôle d’accès Dans le service

Symfony

Pour vérifier les droits d’accès dans un service ou n’importe quel autre fichier de l’application, on injecte
Security et on l’utilise

namespace App\Service;

use Symfony\Component\Security\Core\Security;

class SalesReportManager
{

public function __construct(private Security $security)
{
}

public function doSomething()
{

if ($this->security->isGranted('ROLE_ADMIN')) {
// ...

}

// ...
}

// ...
}
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Utilisateur authentifié Dans le contrôleur

Symfony

Pour récupérer l’utilisateur authentifié dans une méthode de contrôleur

class PersonneController extends AbstractController
{

#[Route("/personne/add", name: "personne_add")]
public function addForm(...)
{

$this->denyAccessUnlessGranted('IS_AUTHENTICATED_FULLY');
$user = $this->getUser();

// le reste du contenu

}
}
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Utilisateur authentifié Dans le contrôleur

Symfony

Pour récupérer les rôles de l’utilisateur

class PersonneController extends AbstractController
{

#[Route("/personne/add", name: "personne_add")]
public function addForm(EntityManagerInterface $entityManager,

Request $request)
{

$this->denyAccessUnlessGranted('IS_AUTHENTICATED_FULLY');
$user = $this->getUser();
$roles = $user->getRoles();

// le reste du contenu

}
}
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Utilisateur authentifié Dans la vue

Symfony

Pour récupérer l’email de la personne authentifié (contenu à ajouter dans
personne/index.html.twig)

{% if app.user %}
<p>Email: {{ app.user.email }}</p>

{% endif %}

Pour cela

Si aucun utilisateur n’est connecté, app.user retourne null
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Utilisateur authentifié Dans le service

Symfony

Pour récupérer l’utilisateur connecté dans un service ou n’importe quel autre fichier de l’application, on injecte
Security et on l’utilise

namespace App\Service;

use Symfony\Component\Security\Core\Security;

class MyService
{

public function __construct(private Security $security)
{
}

public function doSomething()
{

$user = $this->security->getUser();

// ...
}

// ...
}
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Utilisateur authentifié Dans le service

Symfony

Remarques

Toutes ces méthodes retournent bien une instance de UserInterface tant
qu’un utilisateur est connecté.

Cette instance permet généralement de récupérer l’email ou le nom d’utilisateur
avec getUserIdentifier(), les rôles avec getRoles().

Toutefois, selon la configuration de l’authentification, certains attributs de la
classe User (comme ses relations avec d’autres entités : sous-entités) peuvent
nécessiter une requête en base de données.
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Rôles hiérarchiques

Symfony

Dans security.yaml

security:
# ...

role_hierarchy:
ROLE_ADMIN: ROLE_USER
ROLE_SUPER_ADMIN: [ROLE_ADMIN, ROLE_ALLOWED_TO_SWITCH]

Remarques

L’utilisateur ayant le rôle ROLE ADMIN a aussi le rôle ROLE USER

L’utilisateur ayant le rôle ROLE SUPER ADMIN a aussi les rôle ROLE ADMIN,
ROLE USER et ROLE ALLOWED TO SWITCH
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